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Ablaufschema von Hybriden Angriffen am Beispiel der Ukraine und Deutschlands

Ziel Methoden Beispiele Ukraine Beispiele Deutschland

1 Potenzielle Schwachstellen ° 1991-2004 2007-2014

Analyse und
Vorbereitung

2

Infiltrierung
und
Polarisierung

3

Eskalation und
Kontrolle

4

Umsturzversuc

h/
Revolution /

Begrenzter
Krieg

im Zielgebiet identifizieren
und instrumentalisierbar
machen, Bildung einer
politischen Opposition

Gesellschaftliche Spaltung
vorantreiben und eigene
Strukturen aufbauen,
Ausiibung von politischem
Druck

Direkte Aktionen und
Einflussnahme auf politische
Prozesse, Entfaltung von
Oppositionsbewegungen

Verdeckte militarische
Intervention, Ubergang zu
bewaffneten
ZusammenstofRen,
Krisenzustand

Geheimdienstliche Aufklarung (z. B.
Spionage, Uberwachung).
Aufbau von Netzwerken (z. B. Infiltration
der Eliten, Schlaferagenten).

Verbreitung von Fake News und
Propaganda (z. B. Uiber soziale Medien)

Unterstiitzung bzw. initiieren von
Protesten oder Unruhen.

Cyberangriffe auf kritische Infrastruktur (z.

B. Energie, Kommunikation, Banken,
Gesundheitswesen).

Einflussnahme auf wirtschaftliche
Strukturen im Zielgebiet (z. B.
Abhangigkeiten, Erpressung,
Gaslieferungen).

Attentate, Sabotage, Terrorismus

Einmischung in demokratische Prozesse,
Einflussnahme auf Parteien

Gezielte Destabilisierung der Institutionen

Einsatz von irreguldren Kraften (z. B.
Soldner, paramilitarische Gruppen), False-
Flag-Operationen.

Separatistenbewegungen

Verdeckte militdarische Operationen
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e Korrumpierung der politischen Eliten
durch die Praferenzen im Energiesektor
und in der Wirtschaft

o Einflussnahme auf Parteien

o Kulturelle Beeinflussung

1995-2004 (Krim); 2004-2010

e Gaslieferung als politischer Hebel (u.a.
Transit nach Europa)
Manipulation und Unterstiitzung der
radikalen Bewegungen (Krim 1995,
restliches Gebiet 2000er)
Unterwanderung des
Sicherheitsapparates
Erpressung fiir die Erhaltung des
militarischen Stitzpunktes auf der Krim
Versuchte Wahlbeeinflussung 2004

2003; 2010-2013

e Tuzla-Konflikt (2003)

e Einflussoperationen im Vorfeld der
Wahlen von 2010

e Parlamentswahl 2012

2014-2022
e Separatisten im Donbass
e Griine Mannchen

e Cyberattacken

Korrumpierung der politischen Eliten durch die
Praferenzen im Energiesektor und in der
Wirtschaft

Einflussnahme auf Parteien
Kulturelle Beeinflussung

2014-2022

Verstarkung der Korruption und
Energieabhangigkeit (Nord Stream 2)
Unterwanderung des Sicherheitsapparates
Unterstitzung pro-russischer Parteien und
radikalen Bewegungen
Desinformationskampagnen (,,Lisa“ 2016)
Trollfabriken radikalisieren Debatte tber die
Gefliichteten (2015 bis heute)
Kulturschaffende Propagandisten (Gergiev,
Netrebko usw.) verstarken politische Korruption
(wirtschaftliche Abhadngigkeit)

2015- heute

Cyberattacken (,,Bundestagshack” 2015)
Bewirtschaftung der Angst
Wahlbeeinflussung

Kulturschaffende Propagandisten lahmen
politische Reaktionen

2021- heute

Unterbrechung der Gaslieferung (2021) zur
Erpressung der Akzeptanz der bevorstehende
Vollinvasion der Ukraine

Sabotage (Bahn, Unterseekabel...)

Drohnen, Attentate (Papperger)
Kulturschaffende Propagandisten eingesetzt zur
Lahmung der gesellschaftlichen Reaktionen auf
den Krieg
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Herstellung der Kontrolle e Direkte militarische Intervention 2022
e \ollinvasion der Ukraine

Machtergreifun

g
6 Lgngfrlstlge Kontrolle e Installation von Marionettenregierungen. ° Volls?tandlge Int('egrlerung.der Krim in Russland ==
Konsolidierung sichern . . e Marionettenregierungen in Donbas

e Kulturelle und mediale Dominanz. e Nach ,Frieden”in der Ukraine

7 Gewonnene Kapazitdten fur Export von Desinformationskampagnen in Mobilisierung der ukrainischen Burger, Bewohner
weitere Ziele einsetzen weitere Gebiete. der besetzten Gebiete, in die russlandische Armee

Weitere
fiir den Krieg gegen die Ukraine

Ausdehnung,
nachhaltige
Einflussnahme

Nutzung der Zielgesellschaft als Modell fir

dhnliche Operationen.

Wirtschaftliche und militdrische Prasenz (z. B.
Stutzpunkte, Handelsabkommen).

Graphische Darstellung Schema Hybride Bedrohung/Hybrider Krieg (nach https://worldandnewworld.com/ hybrid-warfare-and-gray-zone-russia-strategy-europe/)

Miedriger

Wahrscheinlichkeit

Hybride Bedrohung:
Analyse und Vorbereitung-
Infiltrierung und Polarisierung

Konfrontation Graubereich Bewaffneter Konflikt
/Grey Zone

Intensitit
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