allianz Bots erkennen:

fUr europdische  dje unsichtbaren

sicherheit y
Manipulatoren

in deinem Social
Media Feed

Taglich scrollt man durch soziale Medien, aber weis man wirklich,
wer hinter den Beitragen steckt? Automatisierte Bots sind die
unsichtbaren Manipulatoren, die darauf programmiert sind,
massenhaft Desinformation - sei es politische Propaganda,
gefalschte Nachrichten oder irrefUhrende Produktbewertungen
- zu verbreiten. Sie tauschen menschliches Verhalten vor, indem
sie Beitrage liken, teilen, kommentieren und sogar scheinbar
authentische Konversationen initiieren. Diese digitalen Akteure
konnen Uber Hunderttausende Nachrichten pro Stunde
generieren, um die Algorithmen zu uberfluten und offentliche
Meinung zu verzerren. Dabei nutzen sie oft gefalschte Profile mit
gestohlenen Fotos, erfundenen Biografien und gekauften
Follower-Zahlen, um eine scheinbare Glaubwurdigkeit
aufzubauen. Wie kann man Bots entlarven? Siehe Ruckseite.



So kann man Bots in sozialen Medien
entlarven:

Verhaltensmuster
e Extrem hohe Aktivitat rund um die Uhr
e Monothematische, sich wiederholende Inhalte
e Unpassende, generische Antworten

Profilmerkmale

o Zufalliger Name (z.B. "User12345678")
* Fehlendes/generisches Profilbild
e Kaum personliche Informationen

Netzwerk

e Ungewohnliche Follower-Verhaltnisse
e Mangel an echter Interaktion
e Teil eines Bot-Netzwerks

Weitere Hinweise

e Inhalt: ist stark politisch polarisierend, enthalt offensichtliche
Falschinformationen.

¢ Keine Emotionen oder Humor.

Wollen Sie mehr wissen?




