
Fake Accounts: 
Die versteckte 
Gefahr in 
sozialen 
Netzwerken

Ein "Fake-Account" ist ein Benutzerkonto in sozialen Netzwerken 
oder Online-Plattformen, das mit einer falschen oder 
gestohlenen Identitäten erstellt wurde. Anders als Bots werden 
diese Accounts von echten Menschen betrieben – was sie 
besonders gefährlich macht.

Im Kontext der russischen Desinformation sind Fake-Accounts 
ein zentrales Instrument, um die öffentliche Meinung zu 
manipulieren, zu spalten und die Narrative der russischen 
Regierung zu verbreiten. Diese Profile sind nicht einfach nur 
Einzelfälle, sondern Teil von organisierten und koordinierten 
Kampagnen.



So manipulieren Fake Accounts die öffentliche 
Meinung

Verstärkung (Amplifizierung)
Sie verbreiten, liken und teilen gezielt Falschmeldungen, um den Eindruck 
einer breiten öffentlichen Zustimmung zu erzeugen, die in Wirklichkeit nicht 
existiert.

"Trollfabriken"
Organisationen wie die "Internet Research Agency" in St. Petersburg erstellen 
gezielt falsche Profile, um Meinungen zu beeinflussen und Algorithmen zu 
manipulieren.

Spaltung der Gesellschaft
Sie schüren bestehende Konflikte und verbreiten Falschinformationen über 
Minderheiten, politische Gegner oder westliche Institutionen.

Manipulation der Algorithmen: 
Durch die massenhafte Interaktion mit bestimmten Inhalten versuchen die 
Fake-Accounts, die Algorithmen von Social-Media-Plattformen zu 
manipulieren. Sie sorgen dafür, dass Falschmeldungen in den Feeds von 
echten Nutzern häufiger angezeigt werden und so eine größere Wirkung 
entfalten.

Ein Beispiel ist die russische "Doppelgänger" Kampagne, die gefälschte 
Webseiten bekannter Medien wie "Süddeutsche Zeitung" oder "Spiegel" 
nachahmte.

Wollen Sie mehr wissen?


