
Täuschung durch 
Technik – Was sind 
Deepfakes?

Was ist das überhaupt?
Ein Deepfake ist ein Mechanismus zur destruktiven Informationsbeeinflussung. Dabei werden KI-basierte 
Techniken zur Bildsynthese eingesetzt, um einzelne Elemente eines Bildes oder Videos durch andere zu 
ersetzen. Das Ergebnis ist gefälschter audiovisueller Content, der oft täuschend echt wirkt.

Wie funktioniert der Trick?
Um Deepfakes zu erstellen, werden spezielle Deep-Learning-Algorithmen genutzt:

Die KI analysiert Video- und Audiodaten einer echten Person.

Sie ahmt das Aussehen oder die Stimme dieser Person nach.

Software kann Gesichter in Videos austauschen oder Stimmen künstlich erzeugen.

Das Ziel ist es, den Anschein zu erwecken, eine Person sage Dinge, die sie in Wirklichkeit nie gesagt hat.



Den Schwindel entlarven – Erkennen und 
Handeln

Woran erkenne ich die 
Fälschung?
Deepfakes können oft durch visuelle oder 
akustische Defekte identifiziert werden. Achten Sie 
auf:

Unnatürliche Bewegungen: Die 
Lippenbewegungen passen nicht zum Ton.

Optische Fehler: Verschwommene 
Gesichtskanten oder unpassende 
Gesichtsausdrücke.

Licht und Schatten: Fehlerhafte Darstellung 
von Schatten oder Lichtreflexionen.

Ton-Auffälligkeiten: Die Stimme klingt 
unnatürlich oder hat einen abgehackten 
Rhythmus.

Wie gehe ich damit um?
Um sich vor Manipulation zu schützen, sollten Sie 
folgende Schritte befolgen:

Quelle prüfen: Verifizieren Sie den Original-
Absender des Inhalts.

Abgleich mit Fakten: Vergleichen Sie das 
Video oder Audio mit Informationen aus 
offiziellen Quellen.

Technik nutzen: Setzen Sie Deepfake-
Erkennungslösungen ein (z. B. Deepware 
Scanner).

Kritisches Denken: Fördern Sie Ihre 
Informationskompetenz und analysieren Sie 
Videos und Audioaufnahmen kritisch, bevor 
Sie ihnen vertrauen.

Wichtig: Wenn eine Nachricht extrem schockierend wirkt, prüfen Sie doppelt, bevor Sie sie teilen!

Wollen Sie mehr wissen?


